Werkzeugunterstiitzung fiir die Entwicklung
selbstadaptiver Anwendungen

Andreas Rasche
Fachgebiet Betriebssysteme und Middleware
Hasso-Plattner-Institut an der Universitit Potsdam
Prof.-Dr.-Helmert-Str. 2-3 14482 Potsdam
andreas.rasche@hpi.uni-potsdam.de

Uberblick

Moderne Kommunikationsinfrastrukturen, die Vielfalt mobiler Geridte sowie die zu-
nehmende Komplexitét verteilter Systeme erfordern die Entwicklung von Anwendun-
gen, welche sich an wechselnde Umgebungsbedingungen ohne manuellen Eingriff an-
passen konnen.

Bei der Entwicklung solcher selbstadaptiver Anwendungen fillt dabei auf, dass viele
Teilaspekte separiert von der eigentlichen Anwendungsfunktionalitit implementiert
werden konnen. Diese Teilaspekte umfassen die Messung der Umgebungseigenschaften
(Monitoring), Auswertung von Anpassungsprofilen und Mechanismen fiir die Umschal-
tung zwischen alternativen Anwendungskonfigurationen wéhrend der Laufzeit (dynami-
sche Rekonfiguration). Die Entwicklung von alternativen Konfigurationen ist von zent-
raler Bedeutung fiir die Selbstadaptivitét. Sie kann durch grafische Werkzeuge und de-
die automatisierte Integration von Architekturmustern unterstiitzt werden.

Im Rahmen des Adapt.Net Projekts entstanden am Hasso-Plattner-Institut Werkzeuge
zur Erstellung selbstadaptiver Anwendungen inklusive einer Laufzeitplattform zur Aus-
fiihrung dynamisch rekonfigurierbarer Anwendungen und eine Reihe wieder-
verwendbarer Monitor-Komponenten zur Messung von ausgewihlten Umgebungsei-
genschaften. In diesem Beitrag sollen die entwickelten Werkzeuge und Mechanismen
vorgestellt werden.

Einleitung
Die Entwicklung von selbstadaptiven Anwendungen umfasst im Wesentlichen drei

Teilbereiche: die Beobachtung von Umgebungs- und Anwendungseigenschaften (Moni-
toring), der Definition von Anpassungsprofilen sowie Mechanismen, auf Anderungen
der gemessenen Eigenschaften zu reagieren.

Die Dynamische Rekonfiguration Komponenten-basierter Anwendungen ist ein leis-
tungsfihiger Mechanismus um auf Anderungen von Umgebungseigenschaften wiihrend
der Laufzeit zu reagieren. Mit Hilfe dynamischer Rekonfiguration kann eine Anwen-
dungkonfiguration durch die Justierung von Komponentenparametern, Hinzufiigen, Up-
daten oder Entfernen einzelner Komponenten sowie der Migration laufender Kompo-
nenten auf andere Rechner ohne Neustart der Anwendung manipuliert werden. Eine
Anwendungskonfiguration umfasst dabei alle beteiligten Komponenten, deren Para-
metrierung, Verbindungen zwischen diesen Komponenten und die Zuordnung auf
Rechner in einem verteilten System. Schnittstellen (Ports) bestimmen dabei die End-
punkte von Verbindungen an den Komponenten.

Die Anderung einer Konfiguration wihrend der Laufzeit stellt eine Herausforderung
dar, da nicht zu jedem Zeitpunkt die Uberfiihrung in einen konsistenten Zustand ge-
wihrleistet werden kann. Die Anwendung muss deshalb zunéichst in einen rekonfigu-



rierbaren Zustand iiberfiihrt werden, um Konfigurationsinderungen durchfithren zu
konnen. Hierzu miissen entsprechende Synchronisationsmechanismen implementiert
werden, welche Anwendungsfunktionalitit und Rekonfigurationsanforderungen seriali-
sieren. Zusitzlich miissen gegebenenfalls Mechanismen fiir den Zustandstransfer von
Anwendungskomponenten im Falle einer Migration bzw. eines Updates bereitgestellt
werden.

Die Monitoring-Infrastruktur in Adapt. Net umfasst die Uberwachung von Komponen-
tenparametern, den Zustand von Komponenten im Allgemeinen um Komponentenaus-
fille erkennen zu konnen, sowie separate Umgebungsmonitore, die ausgewéhlte Umge-
bungsparameter (z.B. Netzwerkbandbreite, verfiigbare CPU-Zyklen, Batteriezustand)
iiberwachen konnen und wiederverwendbar sind.

Schlussendlich stellen Anpassungsprofile die Verbindung zwischen gemessenen Sys-
tem-/Umgebungseigenschaften und den passenden Anwendungskonfigurationen her.
Anpassungprofile konnen dabei statisch {iber die Angabe von Bereichen
(10<Bandbreite<1000) auf Konfigurationen abbilden, oder unter Benutzung von 4-
dapt.Net-Monitoring-Schnittstellen die Zuordnung programmatisch realisieren. Diese
Moglichkeit kann benutzt werden um komplexe Regelungsmechanismen zu integrieren.

CoFRA - Die Adapt.Net Laufzeitinfrastruktur

Adapt.Net ermoglicht die dynamische Rekonfiguration komponenten-basierter Anwen-
dungen. Der verwendete Rekonfigurationsalgorithmus basiert auf der Blockierung be-
troffener Verbindungen zwischen den Komponenten. Die Einfiihrung eines Transakti-
onskonzepts ermdglicht die programmatische Biindelung von einzelnen Interaktionen
iiber diese Verbindungen. Eine Verbindung zwischen 2 Komponenten wird blockiert,
indem der Beginn neuer Transaktionen iiber diese Verbindung verhindert wird und auf
die Beendigung aktiver Transaktionen iiber diese Verbindung gewartet wird. Sind alle
betroffenen Verbindungen blockiert, — die Anwendung in einem rekonfigurierbaren Zu-
stand — ist es mdglich Anderungen an der Konfiguration vorzunehmen ohne die Konsis-
tenz der Anwendung zu verletzen. Das Adapt. Net-Framework stellt entsprechende
Schnittstellen fiir die Markierung von Transaktionen in den Anwendungskomponenten
bereit. Ausfiihrliche Details zum verwendeten Algorithmus finden sich in [Ras05].
Anwendungskonfigurationen werden in einer XML-basierten Beschreibungssprache
durch Aufzihlung von Komponenten, deren Parametern, Konnektoren sowie einer
Rechnerzuordnung spezifiziert. CoFRA instanziiert entsprechend dieser Beschreibung
die Anwendungskomponenten. Jede Komponente muss dabei die Schnittstelle /Confi-
gure implementieren, welche Methoden zum Setzen von Komponentenparametern, Blo-
ckieren von Verbindungen, dem Verbinden von Komponenten sowie zum Starten der
Komponentenverarbeitung.

Abbildung 1 zeigt die Adapt. Net Laufzeitinfrastruktur CoFRA. Anhand der Konfigurati-
onsbeschreibung werden Anwendungskomponenten instanziiert und mit Hilfe eines ge-
nerischen Konfigurationsproxy (CoCo) iiber die Schnittstelle /Configure konfiguriert.
Eine Komponente kann als einfaches Objekt mit Hilfe des new-Operators erzeugt wer-
den oder aber es wird ein Betriebssystemprozess gestartet welcher die neue Komponen-
te beinhaltet (Dieses Feature kann benutzt werden um Komponentenaustfille zu erken-
nen indem das umgebende Betriebssystem-Prozessobjekt iiberwacht wird). Um die Aus-
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Abbildung 1: Configuration Framework Infrastruktur

fithrung heterogener Anwendungen zu unterstiitzen (CORBA, Java, .NET Komponen-
ten) kapselt der Konfigurationsproxy plattformspezifische Details. Er stellt Funktionen
zum Laden, Entladen und Abfragen des Zustands von Komponenten bereit.

CoFRA wurde auf der Microsoft .NET Plattform entwickelt. Softwarekomponenten in
NET, Assemblies, enthalten neben dem funktionalen Anwendungscode auch Metada-
ten, welche Abhéngigkeiten zu anderen Assemblies und zusitzliche Informationen iiber
den Code enthalten. CoFRA ist in der Lage anhand dieser Informationen Assemblies aus
einem zentralen Repository auf einen Zielrechner zu kopieren und installieren
(Deployment) indem Abhingigkeiten zwischen Assemblies analysiert werden und iiber
einen CoFRA-Dienst auf den Zielrechner iibertragen werden, wobei entsprechende Si-
cherheitsmechanismen der .NET-Plattform benutzt werden.

Wihrend des Starts einer Anwendung initialisiert CoFRA die Monitoring-Komponenten
anhand eines XML-basierten Profils. Stellen diese wihrend der Laufzeit der Anwen-
dung eine signifikante Anderung der Umgebungseigenschaften fest, wird eine neue
Konfiguration bestimmt und die Rekonfiguration ausgelost. CoFRA 1adt ggf. die neue
Konfiguration, ermittelt hinzugekommene Komponenten und startet diese zunéchst. Im
nichsten Schritt werden Verbindungen ermittelt die anschlieBend iiber die Konfigurati-
onsschnittstellen der Komponenten blockiert werden. Im dritten Schritt werden die
Komponenten entsprechend der neuen Konfiguration verbunden und Komponentenpa-
rameter justiert. AbschlieBend wird die Verarbeitung der Komponenten wieder gestar-
tet, womit die neue Anwendungskonfiguration aktiviert ist.

Konfigurationen kénnen dabei vor der Laufzeit der einer Anwendung definiert und in-
stalliert werden, wenn entsprechende Umgebungssituationen vorab bekannt sind, kon-
nen aber auch nachtriglich wihrend der Laufzeit der Anwendung entwickelt und instal-
liert werden.

Adapt.Net unterstiitzt das Updaten einzelner Komponenten wahrend der Laufzeit. Das
heiflt, dass Fehler in Komponenten behoben bzw. Komponentenimplementationen an
neue — wihrend der Installationszeit unbekannte - Umgebungseigenschaften angepasst
werden konnen. Diese Funktionalitit sowie auch die Migration von Komponenten ma-
chen einen Zustandstransfer zwischen neuen und alten Komponenten unumgénglich. In
Adapt.Net wurde deshalb ein Mechanismus integriert, welcher durch Traversieren des
Objektgrafen einer Komponente sowie einer Element-weisen Kopie der primitiven E-
lemente (string,int,....) der beteiligten Objekte, die Zustandsiibertragung realisiert. Der
implementierte Algorithmus verfolgt rekursiv alle Referenzelemente ausgehend vom
Wurzelobjekt der Komponente. Dabei muss beachtet werden, dass bereits untersuchte
Knoten markiert werden und zusétzlich auch Referenzen in Delegates (Funktionspointer



in .NET) betrachtet werden miissen, da diese potentiell weitere Referenzen enthalten.
Beim Komponentenupdate miissen evtl. auch Transformationen auf dem Zustand
durchgefiihrt werden, welche mit Hilfe so genannter Transformations-Konstruktoren
unterstiitzt werden. In diesen kdnnen Komponentenprogrammierer den Zustandstransfer
manuell implementieren. Details hierzu finden sich in [Ras05/2]

Werkzeugunterstiitzung

Im Rahmen des Adapt. Net-Projekts wurden Werkzeuge entwickelt um Anwendungen
fiir die beschriebene Laufzeitinfrastruktur in wenigen Schritten entwickeln zu kdnnen.
Abbildung 2 zeigt den ,,Adaptation Profile Creator*. Im Navigationsmenii auf der lin-
ken Seite kdnnen Anwendungskonfigurationen, Monitorkomponenten und Anpassungs-
profile verwaltet werden. Die rechte Seite zeigt eine Anwendungskonfiguration mit 6
Komponenten.
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Abbildung 2 Grafische Erstellung alternativer Anwendungskonfigurationen

Der Anwendungsentwickler kann neue Komponenten per Dragd&Drop hinzufligen. Wie
schon zuvor erwihnt muss jede Komponente die Konfigurationsschnittstelle /Configure
unterstiitzen. Im Rahmen des Adapt.Net Projekts wurden Werkzeuge entwickelt, um
diese Schnittstellen automatisch zu generieren. Bei der Entwicklung selbstadaptiver
Anwendungen kann dabei leicht auf existierende Komponenten zuriickgegriffen wer-
den, da die Generierungswerkzeuge auf Binir-Ebene arbeiten. Die .NET Plattform un-
terstiitzt die Assembly-libergreifende Vererbung von Klassen. Beim Hinzufiigen funkti-
onaler Komponenten in den Konfigurationseditor, wird eine Ableitung der Hauptklasse
generiert, welche zusétzlich das Interface /Configure implementiert. Mittels Reflektion
kommuniziert der hinzugefiigte konfigurationsspezifische Code mit der Originalklasse.
Durch die Manipulation von Elementen des Hauptobjekts werden Komponentenpara-
meter und Verbindungen konfiguriert. Die Code-Generierung wurde mit Werkzeugen
der Aspekt-orientierten Programmierung (Loom.Net [Sch02]) realisiert. Der Konfigura-
tionsaspekt wird dabei mit dem funktionalen Anwendungscode mit Hilfe eines Aspekt-
webers verkniipft. Abbildung 3 zeigt die Verkniipfung von Anwendungscode und Kon-
figurationslogik.
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Abbildung 3: Generierung konfigurierbarer Komponenten

Komponentenentwickler konnen mit Hilfe von .NET Attributen, die eine Moglichkeit
zur Annotierung von Code in .NET darstellen die Zusammenarbeit mit dem Konfigura-
tionswerkzeug erleichtern. Mit dem Property-Attribut konnen Komponentenparameter
markiert werden und mit Initialwerten versehen werden. Mit dem Connection-Attribut
werden Verbindungsports von Komponenten markiert die Ausgangspunkt fiir Konnek-

toren darstellen. Dies ist im folgenden Code-Ausschnitt dargestellt.
public class Filter

{
[Property default=”75"] // Configuration Property Hook
private double compression;
[Connection] // Configuration Connector Hook
protected PictureViewer viewer;

void SendPicture (byte[] picture)
{
// process data
Viewer.SendPicture (picture) ;
}
}

Ein weiterer wichtiger Aspekt bei der Erstellung von Anwendungskonfigurationen ist
die Unterstilitzung vordefinierter Architekturmuster. Bei der Entwicklung alternativer
Anwendungskonfigurationen treten hdufig wiederkehrende Architekturmuster auf. So
werden typischerweise bei verringerter Bandbreite zwischen Server und mobilem Gerét
Datenkompressionskomponenten in den Kommunikationsfluss eingebracht. Ein weite-
res Beispiel ist, dass bei der Berechnung komplexer Funktionen oft die Verteilung auf
mehrere Rechner von Vorteil ist - dabei werden spezielle Lastverteilungs-Komponenten
bendtigt. Adapt. Net unterstiitzt eine Reihe solcher Architekturmuster um die Entwick-
lung alternativer Konfigurationen erleichtern. Dazu gehoren:

o SmartConnector: Erkennung abgebrochener Verbindungen

e LoadBalancer: Lastverteilung auf multiple Rechner

o Secure Update: Einspielen neuer Version + Rollback im Fehlerfall

o Voter Pattern: Erhohung der Zuverlissigkeit durch redundante
Komponenten

o Filter-/Compression-/Encryption Pattern: — Datenmanipulation

o Simplex Pattern Analytische Redundanz — Einsatz im

Distributed Control Lab



Der Anwendungsentwickler kann mit Hilfe von Werkzeugen die Codegenerierung die-
ser speziellen Komponenten veranlassen und so sehr schnell alternative Konfiguratio-
nen der Anwendung erstellen.

Monitoring
In vielen Féllen bietet sich bei der Entwicklung selbstadaptiver Anwendungen die Er-

stellung von Alternativkonfigurationen beziiglich bestimmter Einsatzkategorien an. Fiir
diese Fille ist es z.B. ausreichend zu unterscheiden, ob eine Kommunikationsverbin-
dung iiber ein 100 MBit/s-Netzwerk oder eine GSM-Verbindung mit 56 KBit/s besteht.
Fiir die Kategorie-basierte Adaptivitét ist die Definition von Profilen moglich, welche
die entsprechenden FEinsatzsituation anhand von Parameterbereichen definieren. Mit
Hilfe von Umgebungsmonitoren kann eine Datenvorverarbeitung erfolgen, welche die
Klassifizierung von Umgebungseigenschaften im Voraus durchfiihren. In den Profilen
miissen nur noch die Kategorien Alternativkonfiguration zugeordnet werden.

Fiir eine Reihe von Anwendungen ist es aber notig programmatisch Verbindungen zwi-
schen gemessenen Umgebungseigenschaften und Anwendungskonfigurationen zu defi-
nieren. Adapt.Net bietet die Moglichkeit Anpassungsprofile in Form von Anwendungs-
logik zu spezifizieren und dabei auf bereitgestellte Bibliotheksfunktionen zuriickzugrei-
fen. Dies erlaubt die Benutzung der Adapt. Net Monitoring-Infrastruktur und den Zugriff
auf eine Vielzahl wieder verwendbarer Monitorkomponenten. Es ist moglich Ereignis-
handler fiir das Verlassen bestimmter Parameterbereiche zu konfigurieren, oder auch
periodisch Messwerte zu verarbeiten.

Zusammenfassung

Mit dem Adapt.Net Framework, welches am Hasso-Plattner-Institut entwickelt wurde,
entstand eine Reihe von Werkzeugen, die die Entwicklung selbstadaptiver Anwendun-
gen durch Generierung konfigurationsspezifischer Schnittstellen stark vereinfachen. Ei-
ne wiederverwendbare Infrastruktur fiir die Beobachtungen von Umgebungsparametern
sowie die unterstiitze Auswertung von Adaptionsprofilen stellen weitere Vereinfachun-
gen dar. Von zentraler Bedeutung bei der Entwicklung selbstadaptiver Anwendung ist
die Entwicklung von alternativen Anwendungskonfigurationen und die Auswahl und
Anderung von Konfiguration wihrend der Laufzeit, welche durch einem implementier-
ten Rekonfigurationsalgorithmus mit sehr kurzen Umschaltzeiten realisiert wurde. Bei
der Entwicklung von alternativen Konfigurationen wird der Entwickler durch automati-
sche Codegenerierung fiir die Integration ausgewahlter Architekturmuster unterstiitzt.
Die Zuordnung von Anwendungskonfigurationen zu gegebenen Umgebungseigenschaf-
ten kann Kategorie-basiert anhand von Profilen erfolgen - muss in einigen Situationen
aber programmatisch erfolgen, um komplexere Anpassungen vornehmen zu kénnen.
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